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K1505 SICHERHEITSVORFALL

Kurzbezeichnung des Vorfalls:
ID des Sicherheitsvorfalls:

ID dhnlich gelagerter Vorfille:
Sicherheitsvorfalle (sofern
vorhanden):

Klassifizierung Sicherheitsschwachstelle oder Ereignis / Geringer Vorfall / Erheblicher Vorfall

» Sicherheitsschwachstelle oder Ereignis — es ist kein Vorfall aufgetreten, jedoch kdnnte das mit einem System, Prozess oder
einer Organisation in Zusammenhang stehende Ereignis in naher oder ferner Zukunft einen Vorfall zur Folge haben

» Geringer Vorfall — ein Vorfall, der keine bedeutende Auswirkung auf die Vertraulichkeit oder Integritdt von Informationen
haben kann und keinen langerfristigen Ausfall der Verfligbarkeit verursachen kann

» Erheblicher Vorfall - ein Vorfall, der erheblichen Schaden durch den Verlust der Vertraulichkeit oder Integritat von
Informationen verursachen kann oder der eine Unterbrechung der Verfiigbarkeit von Informationen und/oder Prozessen
Uber eine inakzeptable Zeitspanne verursachen kénnte

1.1 ANGABEN ZUM ERFASSER

| Vor- und Nachname: | I

1.2 ZU INFORMIERENDE PERSONEN

[ Geschéftsfiihrung

I IT: André FiiRer (intern)

] IT: Christian Degitz (extern — Schwerpunkt Server Netzwerk)

] IT: Dominic Sutter (extern — Schwerpunkt Clients, 1st Level Support)
[ Sicherheitsbeauftragter: Matthias Schiafer

] Andere:

2 DETAILINFORMATIONEN

Datum und Uhrzeit des Eintritts des
Sicherheitsvorfalls:

Datum und Uhrzeit der Erkennung des
Sicherheitsvorfalls:

Datum und Uhrzeit der Meldung des
Sicherheitsvorfalls:

Ist der Sicherheitsvorfall
abgeschlossen und die MalRnahmen
umgesetzt? [ Ja [ Nein
Datum und Uhrzeit des Abschlusses
des Sicherheitsvorfalls

2.1 TYP DES VORFALLS

[ Versuch / Verdacht (Hacker-Angriff ohne Erfolg, erkannte Viren, Wiirmer, Trojaner oder versuchte Spahaktion)
[ Vorsatzlich (nachweisbare Aktion mit Schaden)

[ Zufallig (natdrliche Ursachen, Stromausfall, Katastrophen)
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[J Sonstiges

2.2 VORFALL

[] Diebstahl (Daten, Informationen, Dokumente, Prototypen, Muster)

] Informationsabfluss (abgreifen von Daten oder Informationen, kopieren)

[ Betrug (Falschung von Informationen, vorsatzliches Weglassen oder Hinzufligen von falschen Informationen)
[ Sabotage / physikalische Beschidigung

[J Schadlicher Code (Viren, Wiirmer, Trojaner, infizierte Clients oder Server bzw. sonstige Systeme)

[ Hacking / Ausspdhung oder Manipulation von Daten

[J Nicht autorisierte Verwendung von Ressourcen

(] Fehler / Bug

[ Anderer Typ:

2.3 URSACHE DES VORFALLS

] Systemausfall

] Fehlbedienung

[J Hardware Wartungsfehler
[J Software Wartungsfehler
] Planungsfehler

U] Andere:

[ Unbekannt:

Sofern der Sicherheitsvorfall noch nicht klassifiziert werden kann, kreuzen Sie "Unbekannt” an und beschreiben Sie soweit moglich die Ursache:

2.4 BETROFFENE GEGENSTANDE

Auflistung der vom Sicherheitsvorfall betroffenen Gegenstande:
] Informationen / Daten

L] Hardware
L] Software
] Kommunikationssysteme

] Dokumente

L] IT-Service
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] Kunde:

] Andere:

2.5 VERURSACHER

[ Person

[ Organisation / Institution

[J Organisierte Gruppe

] Zufall

[ Kein Verursacher

[ z.B. natirliche Ereignisse, Ausfall elektronischer Komponenten, menschliche Fehler

] Andere:

2.6 MOTIVATION DES VERURSACHERS

] Finanzieller Gewinn / Informationsbeschaffung / Datenklau
] Zeitvertreib / Hacking

O Politisch / terroristisch

[J Rache

[J Unbekannt

[ Andere:

3 BESCHREIBUNG / ZUSATZLICHE INFORMATIONEN

Beschreibung des Vorfalls:

4 AUSWIRKUNGEN

» Vom ISB auszufullen.

Gewichtung
Auswirkung (Skala 1-10) Geschatzte Kosten

L1 | Verlust der Vertraulichkeit (Bsp.: Dokumente)

I | Verlust der Integritit (Bsp.: Systeme)

1 | Verlust der Verfligbarkeit (Bsp.: Systeme)

I | Verletzung von Nachweispflichten
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Zerstorung

Finanzieller Verlust / Stérung von Geschaftsprozessen

Preisgabe personenbezogener Daten

Verstol’ gegen gesetzliche und behordliche Verpflichtungen

gjiojoiojo

Beeintrachtigung von Management- und Geschaftsprozessen

Gesamtkosten:

5 MABNAHMEN

» Vom ISB auszufullen.

Beendigung der
Beschreibung der MaBnahme Beginn der MalRnahme MaRBnahme

6 BENACHRICHTIGTE PERSONEN / INSTITUTIONEN

» Vom ISB auszufillen.

[ Geschéftsfiihrung

[ Externe Dienstleister

] Sicherheitsbeauftragter
] Strafverfolgungsbehérden
(] Presse

] Andere:

7 UNTERSCHRIFTEN DER INVOLVIERTEN PERSONEN

[Vorname] [Nachname] (Melder) Unterschrift

[Vorname] [Nachname] Unterschrift

[Vorname] [Nachname] Unterschrift

[Vorname] [Nachname] Unterschrift

[Vorname] [Nachname] Unterschrift

[Vorname] [Nachname] Unterschrift
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